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République Tunisienne
Rk hRd ok

PREMIER MINISTERE
o b o

SECRETARIAT D'ETAT A LINFORMATIQUE

-
- o1 eyeri= ey e e e rr— - ¢ catha stocampmiinctioe

CUE T T e e e e Sy

Evaluation de la Sécurité des Systemes

Informatiques

Identification

(Sririns.

ik b i et

ganisme

| - Renseignements Généraux :

rtimelas

10 NOM QB IO GANISITIE 1o e ettt et ettt e,
2. NOM QU IBSPONSEDIE ...t et ettt |
3. Adresse compléte :

.....................................................................................................

..............................

L:."..""zmwz."f

— SEEU———|
et b T e i

Il - Activité :
1. Secteur d'activité :

O Administratif O Transport 0 Santé

O Financier 3 Industrie O Services O Autre (CreciSez)......veicvie e
2. DESCrIDEON Q& IACHVILE ©1.ioiioo oo
3. Effectif global : dontl informaticiens




. »

cts organisationnels liés a la sécurité . __

| - Plan de sécurité :

Avez-vous élaboré un Plan de Sécurité ' ? €} Oui 01 Non

1. Effectué par . -
(0 Equipe interne [J Prestataire de service

2. Fait partie d'un schéma directeur :
] Oui O Non

3. Le plan de sécurité est validé par :
U Direction générale O Direction informatique {0 Expert externe O CSFPBI

4. Précisez la période prévue pour la mise en ceuvre

Date début : / Date fin - T/

D, Indiquez le montant total alloué pour la réaliSation  .........cccccvveceevicrenne. mDT

Il - Responsable Informatique :

Avez-vous un responsable de la sécurité ? 7 Qui 0 Non
1. Ses responsabilités sont-elles clairement définies ? 3 Cui O Non

2. Est-il informé de tous les incidents relatifs a la sécurité qui surviennent dans I'entreprise ?
U Jamais O Quelquefois ‘ 0O Systématiquement

Il - Politique de sensibilisation et de formation :

Avez-vous une politique de sensibilisation et de formation sur la sécurité ? 0 Oui 1 Non

— —

1. Y a-t-il une politique de sensibilisation aux risques au sein de l'entreprise ?
{0 Aucune O Seufement pour les informaticiens 1 Pour tout fe personnef

2. La politique de sensibilisation aux risques est concrétisée par :
O Des instructions orales O Des notes écrites O Autre (précisez)......ouvveecveecean .

3. Le personnel informatique a-t-if recu une formation sur la sécurité ?
8 Jamais O Oui, mais peu O Oui, suffisamment

Si vous avez répondu "Oul" 3 cette question, et aux autres questions de méme style, alors répondez aux questions qui se trouvent dans le cadre qui
vient juste aprés. Sinon passez directement aux questions suivantes.

Page 2
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1. Avez-vous déja été victime de virus informatiques ? -

O Jamais O Quelquefois O Souvent

2. [Précisez la provenance de ¢es virus :
O Supports physiques (disquettes, CD, ...) U1 Email (fichier rattaché)

[3 internet (téléchargements de fichiers,...) O AUtre (PréciSez) .. v eernrirereeeeeinn

3. Precisez sivous avez un logiciel anti-virus :

O Aucun 0 7vD O F-prot O Norton Anti virus

O AvP O AUtre(précisez) vovivieeeereeciecire .

4. Indiquez Ia périodicité de mise a jour de votre anti-virus

01 Supérieur a 1an [ Entre 1an et 6 mois O Entre 8 et 3mois DO Entre 3 et 1 mois O Inférieur 8 1 mois

5. [Bur quel tj/pe de matérie! avez-vous installé I'anti-virus ?
O Tous les PC (Serveur inclus) consacré a votre Gestion interne (Comptabilité, Personnel, Bureautique, ...)

O Tous fes PC (Serveur inclus) consacré a votre Activité principale (Production, ...)

6.[Effectuez-vous des vérifications sur les nouvelles applications et données g installer sur vos machines ?

a Jamais O Quelgue fors O Souvent O Toujours

7.[Les notes et publications internes de l‘entreprise abordent-elles le sujet des virus (risques, protection,...) ?

1 Jamais ad Quelque fois O Souvent

. ve a3 By o A S o
kb s s e e e Lo T kAP L SR TN O AT e,
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Les Risques Physiques

—

I - Controle d’accés aux locaux de I'organisme :

A/ Effectuez-vous un contréle d'acceés aux locaux informatiques (Centre de calcul et direction informatique) 7
O Oui (3 Non

L‘acces aux locaux informatiques est autorisé aux :
O Personnel informatique seulement Bl Tout le personnel (1 Le personnel et les visiteurs

|

~—ad

2. Quel systeme de contrble d’acces a ces locaux utilisez-vous?
O Aucun ] Far carte O Par code O Autre (préciSez)uinivonninanii..

|3 Y a-t-il une trace identifiant chaque acces a ces focaux ?
(1 Aucune OO Périodique O Journaliére

4. Endehors des heures de travail, quel contrdle d’acces aux locaux informatiques effectuez-vous?
O Aucun O Par carte O Par autorisation spéciale D) AUtre (DréCiSEzZ) v e erecsvnreeirann

B/ Effectuez-vous un contrdle d'acceés aux autres locaux ? O Oui O Non

— dotrirs

i
f
s

1. Quel systéme de contrdle d’accés aux locaux utilisez-vous ?
O Aucun O Gardiennage O Automatique O Autre (précisez)i...ccv.uii..

2. Quelle procédure de contrdle d’accés pcur les visiteurs utilisez-vous ?
O Aucune O Port de badge (3 Présence d’un accompagnateur interne O AUtre (Drécisaz) v ccvicvivniiinsnss

3. Ya-t-il une frace surtous les visiteurs ?
O Aucune O Ecrite (Document d'identité, Personne visitée)
(0 Enregistrée sur un support audio-visuel (cassette vidéo, ...} [ Autre (précisez):........occivueriuerrev

Il - Risques des incendies :

Avez-vous un systéme de [utte contre les incendies ? 3 Qui O Non

. v arrrcor
——— o e

1. L'interdiction de fumer dans I'entreprise est-elle respectée ?
O Non O Seulement dans les locaux informatiques O Dans tous les focaux

2. Les locaux informatiques sont-ils équipés pour lutter contre les incendies ?

U Non O Porte coupe-feu Ul Autre (precisez). ..o vvviveecociiniicin

3. Y a-t-il des installations de lutte contre les incendies ?
O Aucune O Installation d’'extinction automatique O Installation d’extincteur mcbiles
O Installation de robinets d'incendie armés 3 Autre (précisez).........coovevvicniinn .

4. Ces installations sont-elles périodiquement vérifiees ?
1 Jamais L1 71 fois /an 0 2 fois/an O AUtre (préCisez) vv.ccvvivieriviiviiereenss
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République Tunisienne
*heeR kAt

PREMIER MINISTERE
dedete s bk

SECRETARIAT DETAT A LYINFORMATIQUE

Evaluation de la Sé€curité des Systémes

Informatiques

Identification de 1’'Organisme

ooty

I - Renseignements Généraux :

SScossear s " L

...............................................................................................................................

...............................................................................................................................

B AGIESSE COMPICLS ©ooieeoeeoe e e e ettt ettt e e

4. TEIEPIONE oo X oo, E-Mail e

bt et S ST itk e oL et e
- - s
I - Activite :

1. Secteur d'activité :

O Administratif O Transport O Santé

0O Financier O Industrie O Services O Autre (précisez) .o,

...................................................................................................................................................

3. Effectif global : '_ | o‘onrt ‘ informaticiens

Damao -



cvoroh

Aspects organisationnels liés a la sécurité =~
) o— — — e e e .~ TE———.
[ - Plan de sécurité :
Avez-vous élaboré un Plan de Sécurité ' ? 3 Oui - [J Non
1. Effectué par :
O Egquipe interne O Prestataire de service
2. Fait partie d'un schéma directeur :
O Qui O Non
3. Le plan de sécurité est validé par :
[ Direction générale [ Direction informatique O Expert externe U CSPPBI
4. Précisez la périede prévue pour la mise en ceuvre
Date début : / / Date fin : / /
. Indiquez le montant total alfoué pour la réalisation  w..coeveeevveeeeivrannn. mDT }
= = = =
Il - Responsable Informatique :
Avez-vous un responsable de la sécurité ? O Qui 3 Non
1. Sesresponsabilités sont-elles clairerment définies ? (J Qui 0 Non
2. Est-il informé de tous les incidents relatifs a la sécurité qui surviennent dans l'entreprise ?
0 Jamais O Quelquefois O Systématiquement “
Ill - Politique de sensibilisation et de formation :
Avez-vous une politique de sensibilisation et de formation sur la sécurité ? 3 Oui 0 Non
1. Y a-t-il une politique de sensibilisation aux risques au sein de l'entreprise ?
0 Aucune O Seulement pour les informaticiens {0 Pour tout le personnel
2. La politique de sensibilisation aux risques est concrétisée par
O Des instructions orales (] Des notes &crites (1 Autre (précisez)i . cviieinriinniinn. .
3. Le personnel informatique a-t-if recu une formation sur la sécurité ?
O Jamais O Qui, mais peu O Qui, suffisamment

okt

Sivous avez réponcu "Cui” 3 cette question, et aux autres questions de méme style. alors répondez aux questions qui se trouvent dans le cadre quf

vient juste aprés. Sinon passez directement aux questions suivantes.
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| 1. Avez-vous déja été victime de virus informatiques ? .

0 Jamais O Quelquefois {0 Souvent

|

2. [Précisez Ia provenance de ces virus :

O Supports physiques (disquettes, CD, ...) O Email (fichier rattaché)
‘ O Internet (teléchargements de fichiers,...) 0 Autre (précisez).............
3. Précisez si vous avez un logiciel anti-virus :

0 Aucun J TvD O F-prot O Norton Anti virus

OAVP O AUtre(préCiSeZ) v vivvieesveren e e e

4. Indiquez la périodicité de mise a jour de votre anti-virus

5.(5ur quel type de matériel avez-vous installé I'anti-virus ?

O Tous les PC (Serveur inclus) consacré a votre Activité principaie (Froduction, ...)

6. (Effectuez-vous des vérifications sur les nouvelles applications et données a installer sur vos machines ?

O Jamais O Quelque fois O Souvent O Toujours

7.[Les notes et publications internes de I'entreprise abordent-elfes le sujet des virus (risques, protection,...) ?

O Jamais 0O Quelque fois O Souvent

O Supérieur 3 tan O Entre 1anet §mois [T Entre 6 et 3mois [ Entre 3 et 7 mois O inférieur 3 1 mais

O Tous fes PC (Serveur inclus) consacré a votre Gestion interne {Comptabilité, Personnel, Bureautique, ...)

o e P . aigen s _ oo T O A T £ P St T St e T

SES
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Les Risques Physiques

G et b b b e oo b il i o s bt b

I - Controle d“acces aux locaux de l'organisme :

A/ Effectuez-vous un controle d'acces aux locaux informatiques (Centre de calcul et direction informatique) ?
O Ouj A Non

M s o emrerms U - T T AN A T b D . sopma

cororey L e R v oo oo e | L A e rvet e r—
P e ATV A A Lo i on e v BaeHAL o - h

1. L’accés aux locaux informatiques est autorisé aux :
O Personnei informatique seulement [0 Tout le personnel O Le personnel et les visiteurs

2. Quel systéme de contrdle d’acces a ces locaux utilisez-vous?
O Aucun O Par carte O Par code O Autre (précisez):

.............................

3. Y a-t-if une trace identifiant chaque acces a ces locaux ?
0 Aucune O Périodique T Journaliére

4. En defors des heures de travail, quel contrdle d’accés aux locaux informatiques effectuez-vous?

O Aucun O Par carte O Par autorisation spéciale (1 AUErE (DrCISEZ) . oo ariiaeeiiriair s,
T~ = chit : T R e e e
ad Oui (J Non
1. Quel systeme de controle d’acces aux locaux utilisez-vous ?
O Aucun O Gardiennage O Automatique O Autre (précisez)i.icccocin.

2. Quelte procédure de contrble d’acces pour les visiteurs utilisez-vous ?
O Aucune O Port de badge 3 Présence d’un accompagnateur interne [0 AUt (préCisez) i cu...

3. Y a-t-if une trace sur tous les visiteurs ?
O Aucune (1 Ecrite (Document d'identité, Personne visitée)
O Enregistrée sur un support audio-visue! (cassette vidéo, ...) T Autre (précisez)i...covccvvnicccnn,

) ortovcsnm—r

ycre e sy i e e et Py
wl e A= e M e A

oen

Il - Risques des incendies :

Avez-vous un systéme de [utte contre les incendies ? 3 Oui 3 Non

e AL y v

e

1. Linterdiction de fumer dans l’entrepriée est-elle respectée ?
C Non O Seulement dans les focaux informatiques C Dans tous les locaux

T — e e svcraes sy
a o e SR R Ssbieanes RIS v R A

PRI R

2. Les locaux informatiques sont-ifs équipés pour lutter contre les incendies ?

(J Non Q Porte coupe-feu D Autre (préciSez} oo vveiiviviniaenin..

3. Y a-t-ii des instailations de lutte contre les incendies ?
O Aucune O Installation d’extinction automatique [ Installation d’extincteur mobiles
O Installation de robinets d'incendie armés O AUre (PréCiSEZ) v evrriiie e,

4. Ces installations sont-elles périodiquement vérifiees ?
O Jamais O 1 fois /a O 2 fois /an O Autre (précisez)......cc.cccciii

e ecers peryrr——— i -
e, et s X i okt it z

- < e e it fries vy e e
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fll - Risques des eaux :

Avez-vous un systéme de lutte contre les dégdts des Eaux 7?7 a Oui O Non
1. Existe-t-il des detecteurs de fuite d’eau dans les locaux informatiques?
0 Non O Dans les étages supérieurs aux locaux informatiques “
O Dans fe faux planchers O Autre (précisez)..c.ccveveeevivnninien,

2. Existe-t-il un systeme d'dvacuation des eaux dans les locaux informatiques ? :
| O Aucun O Plancher incliné 0O Systeme de pompe [ Autre (précisez) . coeeriiviiieen. . ‘

3. Ce systéme d’évacuation est-il périodiquement testé ?
! O Jamais 0 7 fois./an 0 2 fois /an 0 Autre (précisez).cccv e veriiiiren . ‘

Krnrswoommprcomasns

LM

1)

IV - Risques électriques :

Avez-vous un systéme de lutte contre les problémes d'électricité ? 0O Oui O Non _
R e P T S R R == : RIS R L RS ﬂ
1. Sur quel type de matériel avez-vous installé des onduleurs ?
O Tous les PC (Serveur inclus) consacré a votre Gestion interne (Comptabilite, Personnel, Bureautique, ...) N
O Tous les PC (Serveur inclus) consacré a votre Activité principale (Production, ...) ”
2. Y a-t-il des batteries dans ces onduleurs garantissant une autonomie . ,
] O Non O de 10 mn O de 20 mn O Autre (précisez)....c.ovvvieeviiiiiinianss H
{
3. Ya-t-il avec les onduleurs des logiciels de surveillance et d’alarmes ?
O Oui O Non l
4. La maintenance des onduleurs et des batteries se fait :
-0 Jamais J 1 fois /an 2 fois /an O Autre (préciSez)ieee.aeiivnvieniniinnn.
5. Encas de probleme au niveau du Tableau Général de Basse Tension avez-vous une installation de secours ? l
O Aucune O Un groupe électrogene O AULre (DréciSez) m. vuiviivriias s, |
- R S B S S R e R e ; StuaS s s S 4
V - Risques d’environnement (Chaleur, Humidité, ...):
Avez-vous un systéme de lutte contre les problémes d'environnement (Chaleur, humidité,...) dans fes focaux
informatiques ? 3 Cui 3 Non '
1. Y a-t-il un systeme de climatisation dans les locaux informatiques (centre de calcul) ?

3 Qui O Non

2. Procédez-vous @ I'enregistrement des caractéristiques de I'ambiance dans les locaux informatiques (température,
Humidité, ...) 2

U Jamars O Quelque fois 0 Tous fes jours

3. Y a-t-il une maintenance périodique du systéme de climatisation ?
O Non O 1 fois /an O 2 fois /an (] AULre (précisez) o viviciniiiinnn.

4. Existe-t-il un systéme de secours en cas de panne du systéme principal ?
3 Oui a Non

R e T ——
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Fiabilité et maintenance des logiciels et

Sauvegarde des données

L el
=

A—— 71—
e e

I- Fiabilité et maintenance des logiciels :

1. Disposez-vous des codes sources des applicatifs que vous exploitez au niveau de votre .
O Gestion interne (Comptabilité, Personnel, Bureautique, ...)
O Activité principale

2. Encas de problémes, qui se charge de la maintenance des applicatifs
O Une équipe interne
0 Le fournisseur de 'applicatif
O Autre prestataire de services

3. Possédez-vous un journal sur toutes les interventions de maintenance de vos applicatifs ?
O Qui 0 Non

e
===

e rar P - —— Juibp

ll- Elaboration des Sauvegardes :

e ————

L’ensemble des données et des traitements qui concernent votre activité principale sont-ils périodiquement
sauvegardés ?

{1 Jamais 0O Aprés une modification 0O au minimumY7 fois / mois O Tous fes jours

1.

2. Qui se charge de la gestion des sauvegardes ?
O Une entité interne : Une ou plusieurs personnes de la direction informatique
O Une entité externe : un prestataire de services

3. Les procédures de sauvegarde sont-elles clairement définies et écrites ?
O Qui O Non

4. Les sauvegardes sont effectuées sur quel type de support ?
O Disquette 0 CD [Cassettss O Cartouches [ Disque dur [ Autre (précisez).......ccccoeveeiiieii v

5. Effectue-t-on un inventaire physique des supports de sauvegarde ?
O Jamais 0 1 fois /mois O AUtre (préciSez)i i vuievriennrnvin

6. Les sauvegardes sont-elle stockées dans des locaux sécurisés et éloignés de tout risque ?
3 Oui 0 Non

7. Une fois prétes, les sauvegardes sont envoyées a leur lieu de stockage :

1 Jamais Q Immédiatement O Le lendemain
O Aprés une semaine [ AULIE (DréciSEZ) . ocvvveeeeieiercnines

Controle-t-on qu’une reprise est effectivement possible & partir de ces sauvegardes ?
d Jamais O 1 fors./an O 2 fois /an 8 Toujours

Page o
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1.0 Indiquez le nombre total de sites appartenant 3 votre crganisme : , o [:L.J,_]
(Un site peut étre le siege de 'organisme, tout autre batiment géographiquement distant et/ou toute représentation régionale)

2. Indiguez le nombre de sites - Equipés d’un réseau local : L [
- Interconnectés : L]
(c’est 3 dire fe nombre de sites ayant entre eux des échanges informatisé€s d'informations)

ot i,

R A AP e e e Senrasenoanss e roknehio R o

3o

e

s -

Les sites de votre organisme peuvent étre ciasses en Types. Les sites d'un méme Type sont caractérisés par

x L.a méme plate-forme technique : cest & dire disposant de fa méme configuration matérielle et logicielle,

x  L'exploitation de données et d’applicatifs semblables ou ayant le méme degré d'importance par rapport &

[‘activité de I'organisme.

Pour chaque Type de sites, procédez au remplissage des fiches A, B etlou C

1- Fiche A = Acces aux ressources internes depuis le réseau local

Dans un Type donné, les sites peuvent ne pas avoir de réseau local, dans ce cas if n'y a pas lieu de remplir cette fiche.

Comme ils peuvent éire équipés chacun de plusieurs réseaux locaux, dans ce cas cette fiche sera remplie plusieurs
fois (une pour chaque réseau local).

2- Fiche B = Acces 3 un serveur local depuis un site externe

Dans un Type donné, les sites peuvent ne pas étre accessibles de P'extérieur (c’est a dire qu'ils n'effectuent pas
d‘échanges informatisés dinformation avec dautres sites) dans ce cas, il n'y a pas lieu de remplir cette fiche. Par
contre, ils peuvent disposer chacun de plusieurs serveurs locaux accessibles de I'extérieur (sachant qu’un serveur
focal peut étre indépendant ou reiié & un réseau local} , dans ce cas cette fiche sera remplie plusieurs fois (une pour

chaque serveur local)

J- Fiche C = Acces aux services Internet

Cette fiche sera remplie seufement dans le cas ou les sites d’un Type donné accédent aux services Internet




Fiche A : Accés aux ressources internes depuis le réseau local

S L e : ................................................................
| RESEAU LOCAI & ..ot e e e |
’ 1. Quel est votre systéme d’exploitation réseau ? .
l O Micresoft Windows NT Version © ...
| O NetWare (Novell) VEerSION & e
O Famille UNIX (AIX,...) Produit : .........coecii Version & .o
0 05/400 Version & ...
O Autre : VBrsion & ...
2. Quelle est architecture de votre réseau local ? |
: O Ethernet O Tocking Ring O FDODI
:‘ 8 DQDB (2 x anneaux) LI AUtre (Précisez) e cvveeiiiiiiveansss
3. Quel protocole de communication utilisez-vous ?
O TCP/IP- O [RPX/SPX O Apple Talk
0O SNA O Autre (précisez)...cccccviuvievnnniiiannn .,
4. Quel est votre Outil de messagerie interne ? r
o Microsoft Qutiook o Lotus Notes o Qutlook Express
U Aucun o Aulre (précisez)...............

Authentification "V au niveau du réseau local

1. Quel type d’authentification effectuez-vous ?

O par utilisateur O par groupe d’utilisateurs HAucun

2. Y a-t-il un profil @ pour chaque utilisateur ? O Cui [1 Non

3. Le changement des mots de passe se fait de maniére périodique par :

[ Semaine OO Trimestre O Evénement (Réinstallation du systeme, ...)

a Mois 0 Jamais O Autre {précisez)..........o.ovuees
4. Quels outils d’authentification utilisez-vous ?

[ Mécanismes d‘authentification standard (intégrés dans I’OS) O RADIUS L1 Activeard

U Security Dynamics {1 Save Data O AULre (PréciSez) . .c.c.oooiviiiiiricininenee
5. L'accés au réseau local est autorisé

O 24h/24h

{0 Tous les jours ouvrables

O Heures de travail seulement O Tous les jours, Week-End et jours férigs inclus

O Aulre (précisez)......c...vcciiiiiii

et R AP N

1 Authentification : Identification et venfication de I'identité des ufilisateurs qui veulent accéder 3 un réseau. L'authentification peut se faire
pour "Un groupe d’utilisateurs” dans ce cas lous les utilisateurs du groupe ont le méme mot de passe pour accéder au réseau (Exemple - les
membres de fa direction du personnel ont le meme mot de passe). Comnme eile peut se faire par utilisateur, dans ce cas chaque utifisateur est
identifie par son propre mot de passe.

2 Profil utilisateur - C'est la possibilité de définir pour un utilisateur donné des droijts d’accés & un ensemble restreint de services parmi tous les
services disponibles surle réseau.
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Suite Fiche A : Accés aux ressources internes depuis le ré@seau local
Y (= 2O SRR UV )
Réseau Local & v,

Procédez-vous au cryptage ™V 7 3 Oui  Non
o ol i — S— ook e —
| 1. Quef algorithme de cryptage utilisez-vous ]
| 0O DES 0 3-DES O RSA O Autre (précisez)......ocovvvevnen....
2. Sur quelle données effectuez-vous le cryptage
" o Toute o Liées 3 'activité de I'organisme o Gestion Interne
Utilisez-vous des outils de Détection d'Intrusions ™ (Sniffeur) ? 0 Oui O Non .

1. Quel outils de détection d'intrusion utilisez-vous ?
O Real-Secure O Session-Wall O Sniffer-Product
O AuditWare O Jummer O PC-FireWalf
O Autre (précisoz) e eneeesviennenn
I 2. Quel est e réle de ces outils ?
UPassif = Analyse le flux CIActf = Coupe fa connexion en cas d'alerte O Les deux

| 3. Avez-vous une trace logique des acces au réseau ? _ O Ous O Non

F e e AT e v - itivpoon
e e e LA A AL —— a BT L =yt

iy S

1 Cryptage : c'estle fait de chiffrer ou de coder le contenu d'un message ou d'un fichier pour le rendre incompréhensible par une autre
persanne 4 part celle & laquelle il est destiné. En effet, cette demiére est capable via un code de déchiffrer le message ou le fichier,

2 Détection d'intrusions :

Intrusion . C'est Je fait d'écouter. en interme ou en exteme. le flux de donndes circulant sur un réseau.

Spiffeyr - C'est un programme installé sur une machine pour éccuter le flux sur le réseau et collecter tous fesies (Login/Passward) qui /
transitent
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Quel support de communication utilisez-vous pour accéder au serveur ?

0 Réseau X.25 aLs ORTC O Frame Relay

--------------------------------

(NG i A i VE———r— PR ! g i PV 2% 011 301 AT IS E IR 1
SRR A = 2

Authentifi cation
R s s - i T Vi ot et i ok =t e e ENH A ; . R T e i e pereemt e T AL e ey |
1. Quel type d’authentification effectuez-vous
o par utilisateur o par groupe d’utilisateurs o Aucun
2. Y a-t-il un profil pour chaque utilisateur o Qui o Non

Q ISDN O XDSL O Autre (prec;sez)

PR H o RN e T T TR — e

Vous effectuez un contrble d’acces au serveur

’ » cacs v amee o - e S —
sl ey o b P : “ ey s

1. Le Contrdle d’accés au serveur est assuré par .

O FireWall-1 (] Big Fire O Firewall d’Axent
I Firewall de CISCO O Firewall de NOKIA 0O Routeurs
C Proxy O Revers Proxy O Autre (précisez).......
2. L'acces est autorisé
o 24h/24h o Tous les jours cuvrables
o Heures de travail seulement o Tous les jours, Week-End et jours fériés inclus
o Des heures bien déterminés de |a journée o0 Autre : (Precisez) ..vovvevveeecennns

3. Y a-t-il urie Intégration d’un anti-virus permettant I'analyse des données transférées

o Qui o Non

e e -

e e o A T Pt e o 0 R e S N AR .5
EPbr ey R A A R A AT TR e e P R S e L G S R R L T R e

3. Le changement des mots de passe se fait de maniére périodique par

o Semaine o Trimestre o Evénement (Réinstallation du systeme, ...)
o Mais o Jamais o Autre : (Précisez) ..........

4. Quels outils d’authentification utilisez-vous

o Mécanismes d'authentification standard (intégrés dans '08) o RADIUS o Activearg
o Security Dynamics o Save Data o Autre : (Premsez) ..........................
Procédez-vous au cryptage ? a OUI Cl Non
1. Quel algorithme de cryptage utilisez-vous
o OES o 3-DES o RSA o Autre ;...
2. Sur quelle données effectuez-vous le cryprage
o Toute o Liées a I actmte de I'organisme o Gestion Interne
T s s s S e T R e S D T S R AT O T,
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Fiche C : Accés aux services Internet

AT TP b = i

1. Quels sont les services que vous utilisez ?

o Navigation Web o FTPRP o News o  Gopher
o Messagerie o Telnet o Autre : (Précisez) ...

2. L'acces a ces services se fait via des

o Postes isolés Nombre : |

o Postes conneclés au réseau local Nombre : |

3. Quels outils de navigation utilisez-vous ?

' Netscape Communicator o Avantlaversion 4.06 o Version 4.06 ou postérieure
*Internet Explorer o Version 3.010u antérieure o Apres la version 3.01
© Web Notes o Version 4.6 ou antéreure o Apresla version 4.8
© Autre D (Précisez) oo, O VerSiON = o
4. Quels outils de messagerie utilisez-vous ?
o Netscape Messenger o Microsoft Qutlook o Lotus Notes

o Outlook Express o Autre : (PréciSez) . .ooveieeiei i)

Effectuez-vous un contrdle d’accés aux services Internet ? 0 Ouj 8 Non

1. Quels outils de contrble d’acces aux services Internet utilisez-vous ? i
o FireWall-1 ' o Big Fire o Firewall d’Axent
o Firewall de CiSCO o Firewall de NOKIA o Routeurs
o Proxy o Revers Proxy o Autre : (Precisez) ...........

2. Ces outils assurent !

o Filtrage dans le contenu des documents HTML pour détecter et liminer les applets Java suspectes

o Filtrage dans le contenu des documents HTML pour détecter et éliminer des contrdles Active X non
certifiés

Filtrage des Cookies

Intégration d’un anti-virus permettant 'analyse des données et les messages transférées
Contrle du contenu des messages

Analyse des contextes des cannexions

Protection contre I'|P-Spoofing

Protection contre les Outils de Scan et Torjon

cC ¢ O o C C

3. Pour les applications et les données importantes, a-t-on la possibilité de fermer I'accés Internet sans bloquer
les connexions internes
A~ (Min

AR ~
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